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一.OT與IT的融合

二.工控(ICS)資安檢測實務

三.OT資安的資安挑戰及因應之道

四.結語



IT x OT
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有處理資訊需求之產業 關鍵基礎設施、製造、機械、醫療……

IT( Information Technology) OT( Operation Technology)

主要用於管理和處理資訊所

採用的技術總稱，可包含軟

體、硬體及應用等三個層次

泛指可對實體設備進行監

測、控制及操作的軟體及

硬體

產業

應用

應用場景



產業環境轉變
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時效性

便利性

整體科
技發展

需要進行即時的資料交換、查詢、報表分析等注
重時效性之處理行為

電子系統取代紙本及人工，且逐漸採用更多聯網
裝置進行呼叫、資料儲存及協同作業

當周邊環境皆擁抱高科技之時，若無法融入則
可能影響企業生存或營運

→ OT 與 IT 融合



產業環境轉變 – OT與IT融合
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I/O

SOC ERP Server

EWS

Alert System

DCS

I/O

PLC

I/O I/O

HMI

Remote Access ServerPatch Server

Site Server

IT

Historian

Purdue Architecture (PERA)

Lv 5

Lv 1

Lv 2

Lv 3

Lv 0

Lv 4

OT

能源 民生資源 醫療

叫號系統

超音波儀

ERP系統

行政PC

CT攝影儀器

核磁共振儀器

機械設備

投藥設備

控制設備



OT資安的重要性

6

在同時擁有IT及OT網路的環境中，若只專注在IT安全而忽

略OT的話，很容易讓攻擊者由OT網路進入整個企業環境

OT不是為了資安而設計 卻面臨資安相關威脅 產生之危害影響甚鉅

• 注重穩定性及可用性

• 設備及協定存在資安風險

• 汰換週期長

• 更新修補程式不易(或無法)

• 需適應資安議題的快速步調

• 惡意程式可潛伏長達10年以上

• 老舊的惡意程式仍可造成威脅

(如：MS 17-010、MS 08-067)

• 人身安全(如：爆炸、能源外洩)

• 資訊洩漏(如：個資、商業機密)

• 國家安全



OT資安脆弱點
IT與OT已同時存在並互相融合，已成為OT環境的資安挑戰

ICS & IT
MIX

開始於ICS環境中使用IT系統：

過時的IT威脅仍可對ICS
系統造成重大威脅：
• 未(無法)更新修補程式

不安全的網路架構及規則審查:
• 尚未(無)導入資安相關制度

• 邊界防禦、隔離管制尚未完善

• 使用基於Windows/ Unix的系

統 (ERP、LIMS)

• 資安意識及實作速度未能跟上

• 面對與IT相等的威脅性

• 不安全的供應鏈人員/軟硬體

• 未落實SOP之內部人員

• IT及OT人員互不了解各自

領域(CIA         AIC)
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來自人員的安全威脅:

缺少同時熟悉IT及OT之專家:



工控系統(ICS)遭攻擊實例
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伊朗核電廠 – STUNEX2010

烏克蘭電廠 – BLACKENERGY32015

美國電廠 – HAVEX2014

日本車廠 –WANNACRY

中東能源廠- TRITON

2017

台灣科技廠 –WANNACRY Variant

新加坡醫療集團 -SingHealth遭駭客入侵

2018

美國醫療中心遭駭客入侵2009



ICS遭攻擊實例 - 工業安全系統
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在緊急情況或其他異常條件發生時，將程序(Process)恢復至正常狀態

工業安全系統
(Safety instrumented System, SIS)

TRISIS(TRITON)

EWS
SIS controller

Tristation
Communication

Infected Triconex SIS

程
式
庫

溝
通
手

定
位
手

攻擊手

library.zip-函式庫

Trilog.exe-負責執行python script

inject.bin-將後門程式放置正確位置

Imain.bin-後門程式

重新程式化controller Do More Things

Process Stop



ICS遭攻擊實例 - 醫療系統
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11
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HMI 1 HMI 2

SMB

Internet

駭客可從外部網
路潛入

入侵後可造成內
部大範圍感染

導致設備遭控制、
遭勒索軟體影
響……

圖片來源：https://support.flaticon.com/hc/en-us

ICS資安檢測實務一
ICS環境發現不安全的通訊協定、對外部Internet網路連線

=> 隔離失效，設備或整個系統遭受惡意程式攻擊的機率大幅升高



醫療業之資安相關風險
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根據美國緊急醫療研究機構

(ECRI)發布的2019年十大醫療

技術危害清單，【駭客可遠端

存取系統，以破壞醫療照護服

務】列於首位

參考資料：美國緊急醫療研究機構(Emergency Care Research Institute，ECRI)【2019 TOP 10 Health Technology Hazards】



ICS資安檢測實務二
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發現重要醫療設備存在古老的惡意程式，因沒有適當的弱點管理或資安檢測

機制，導致危害存在長達超過10年

醫療OT設備 外部網路

Conficker

在對外連線流量中，發現具有Conficker蠕蟲程式特徵之封包在開機啟動區中發現Conficker蠕蟲程式被設為常駐程式

圖片來源：https://support.flaticon.com/hc/en-us



影響人身安全影響國家安全
內部大範圍

感染
敏感資訊外洩

損害通常來自多個弱點的疊加

15

不安全

的系統

未經授

權(許可)

的動作

未嚴格

要求的

制度

失效的

隔離機

制

圖片取自網路
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OT資安挑戰
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• 內部人員

•供應鏈廠商

• 維運人員

• 系統老舊(EOS)

• 無法抵禦已知威脅

(未/無法安裝修補程式)

• 難以掌握現有資產

狀態，無法採取縱

深防禦

• 無法確認隔離機

制有效性

• 無弱點識別與管

理機制

• 無資安監控與健

診機制

• 未導入資安相關

制度

• 未建立/落實資

安管控、權限分

級等機制

制度感知資產 人員

圖片來源：https://support.flaticon.com/hc/en-us



因應OT資安挑戰之切入點
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人員

資產

制度

感知

• 提高內部人員資安意識

• 管控或規範供應鏈人員

• 提高資產可視性

• 掌握資產清單及網路

拓樸

• 建置/落實資安管控及
權限分級機制

• 完善隔離機制

• 建置監控及應變機制

(OT-SOC、IR)

• 落實資安相關管理制度

(如：ISO 27001/ BS10012)

• 落實弱點管理與風險評估

• 建立內外部的威脅警報

• 強化SOC監控範圍與能力

• 適當的資安檢測



因應OT資安挑戰之切入點-資產
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提高資產可視性

權限識別

• 最小權限原則

• 現有資產與權

限分配

• 資產識別

• 已知弱點查找

適當檢測

• 安全相關政策

(實體/資料)

• 搭配網路架構

• 資安設備增/汰

需求

安全措施盤點

人員

資產

制度

感知

• 檢視網路架構及

各項設備配置

網路架構檢視

圖片來源：https://support.flaticon.com/hc/en-us



因應OT資安挑戰之切入點-感知
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弱點與風險管理

風險評估

• 系統重要性評定

• 脆弱性識別

• 風險管理

• 風險緩解

弱點評估

• 安全的弱點掃描

• 安全的滲透測試

• 追蹤安全更新資訊

• 追蹤歷史弱點修復

強化既有監控能力

遠端行為管制

• 各帳號依權限管控

• 異常行為告警

• 建立正常行為基準

線(Baseline)

• 針對OT/IT領域特性

進行監控

• 建立包含OT與IT專

家的監控團隊

• 建立適當的通報及

緊急處理機制

SOC監控/通報

人員

資產

制度

感知

圖片來源：https://support.flaticon.com/hc/en-us



因應OT資安挑戰之切入點-制度
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資產 感知

制度 人員

導入制度&落實隔離機制

• 完善隔離/權限

分級制度

• BS 10012  個人

資訊管理

• ISO/IEC 27001

資訊安全

導入制度

• 制定門禁管制機制

• 落實網段隔離及防

火牆建置

落實隔離機制

圖片來源：https://support.flaticon.com/hc/en-us



因應OT資安挑戰之切入點-人員
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人員

感知

制度

資產

教育訓練&建立規範

• 資安觀念課程

• 資安反應訓練

• 資安事故演練

教育訓練

• 供應鏈人員操作限制

• 外部人員進入限制規範

• 落實文件紀錄(交班、門

禁……)

建立規範

圖片來源：https://support.flaticon.com/hc/en-us



四、結語
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IT與OT網路已逐步融合，OT資安威脅上升，

需共同合作打造安全的場域環境

OT-SOC 7*24監控人員教育訓練/
導入資安制度

實施風險評估 定期進行資安檢測



敬請指教
Thank you!

Value Creator for 

Investors, Customers, Employees, and Society 
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